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基于树形拓扑结构的拜占庭容错系统设计 

吕伟栋，周学广，袁志民 
（海军工程大学信息安全系，湖北 武汉 430033） 

摘  要：提出了一种能够应用于树形结构的拜占庭容错系统，并给出了基于深度与广度的拜占庭节点上限算法。

通过对树进行群组划分，设计了一致性协议，保障了系统的安全性；通过联合签名机制决定节点的权限；通过视

图转换协议将高层拜占庭节点置换到叶子节点，保证了系统的活性。在传统协议的基础上，该系统支持多任务同

时执行，减少了节点间通信量，较大地降低了系统的空间复杂度，提高了系统的可行性，进一步缩小了与非拜占

庭系统的差距。 
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Design of tree topology based Byzantine 
fault tolerance system 

LYU Wei-dong, ZHOU Xue-guang, YUAN Zhi-min 
(Department of Information Security, Naval University of Engineering, Wuhan 430033, China) 

Abstract: A tree topology based Byzantine fault tolerance system was designed and the calculation of the Byzantine node 
bound based on depth and width was given. The consistency protocol was designed through divide the tree into groups by 
communication and work, which guaranteed the safety of system. The access of a node was determined with joint signa-
ture mechanism. The Byzantine nodes were placed to the leaves by view change protocol, which guaranteed the liveness 
of the system. On the foundation of traditional protocol, the new protocol support multiple tasks operating at the same 
time, and communication between nodes is largely decreased, as well as the space complexity, hence the feasibility being 
promoted, and the gap between Byzantine fault tolerance system and the non-Byzantine systems being narrowed. 
Key words: Byzantine fault tolerance, tree topology, consistency protocol, view change protocol, checkpoint protocol 

 

1  引言 

自从第一台计算机于 1946 年问世，计算机系

统已经在短短几十年内经历了单片机、独立 CPU、

网络直到现在的超大规模网络的发展阶段。其应用

也从最初的科学研究迅速渗透到了人类生活的方

方面面。随着人们对于计算能力要求的不断提高，

分布式系统也逐渐成为当前计算机技术的主流之

一，如亚马逊 ASW、Drop Box 等。由于人们对于

分布式服务的依赖性越来越强，分布式系统错误所

造成的损失也不断增大。因此，保证系统提供不间

断的正确服务成为当前分布式系统亟待解决的问

题。分布式系统规模正在不断增大，系统所面临的

风险也越来越大。安全漏洞、软件错误、不当操

作等情况都对系统安全性、可靠性构成了严重威

胁[1]。针对这些问题逐个进行保护成本过高，而且

对于传统安全技术的简单叠加无法处理所有可能

发生的意外，解决上述问题正在成为分布式系统的

巨大挑战[2]。 
目前正在获得广泛关注的区块链技术也面临

着相似的问题[3]。中本聪提出了一种 PoW 共识机

制，该技术的本质是通过引入分布式节点的算力竞
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争来保证数据一致性和共识的安全性，在一定程度

上解决了拜占庭将军问题，但是由于确认时间过

长、资源浪费等问题广受诟病。在 PoW 机制的基

础上，学者们又针对区块链技术设计了 PoS 机制、

DPoS 机制等[4]。 
随着数据重要性不断增强与硬件成本的不断

降低，有学者提出了使用复制技术来解决可用性问

题[5,6]，即通过算法协调一组复制服务器共同对应用

提供服务。复制技术所提供给客户的是一个单一抽

象的逻辑接口，而算法则保证了即使一部分服务器

由于系统错误或网络攻击等原因停止工作时，客户

仍然能够得到正确的服务。 
拜占庭容错技术是应用复制技术解决分布式

系统容错问题的通用方案，由 Lamport 在 1982 年

提出[7]，并引起了学术界广泛关注与研究[8~12]，目

前已经应用到 HDFS、Zookeeper 等广泛使用的分

布式系统中[13]。其基本思想是运用一组服务器的

互相通信来消除错误服务器对系统的影响。拜占

庭系统的设计主要分为状态机拜占庭协议与

Quorum 拜占庭协议，前者需要给所有的请求分配

序列号且请求必须按顺序执行，主要用于系统状

态敏感的分布式计算系统中，后者不需要分配序

列号且多个请求可以同时执行，主要用于分布式

存储系统中。 
从当前的研究现状看，拜占庭容错技术的主要

研究方向是降低系统开销，缩小其与目前实际应用

的系统之间的差距。传统的拜占庭算法不适用于树

形拓扑结构[14]。 
本文通过研究拜占庭协议的经典算法如

Zyzzyva、PBFT 等，分析树形网络对经典算法提出

的挑战，基于状态机复制机制设计了一种能够应用

于树形分布式网络的拜占庭算法，并给出了基于树

的深度与广度产生的拜占庭服务器数量上限，经过

证明，能够满足系统的安全性与活性。相比于应用

于非树形网络的拜占庭协议，在网络规模较大时，

本文算法在通信次数与时间上都有较大的优势，大

大节省了通信时间、空间资源。 

2  拜占庭系统模型 

本文研究的应用对象是异步分布式系统，其

中，节点通过广度大于或等于 3 的树形结构进行连

接，应用本协议于系统中则称为拜占庭系统。网络可

能无法通信、延迟通信、复制消息或乱序发送消息等。

该系统的服务器可以视为集合 1{ } ,D
d dN N ==

 
1D > ，

Nd 是深度为 d 的服务器的数量，D 是网络中叶子节

点的深度，则网络中的服务器总量为
1

D

d
d

n N
=

= ∑ 。用

,d al 表示树中的任意一个节点，其中，d 为该节点的

深度，a 为该节点在深度为 d 的节点集合中的序号，

则 1,1l 是整个系统初始状态下的主节点。用

, ( )d aG d D≤ 为节点 ,d al 与其所有的孩子所构成的

群组，那么除了叶子节点与根节点外，任意其他节

点都处在 2 个群组中，即系统中的每一个节点与其

兄弟和双亲、与其孩子分别构成由双亲和自己作为

局部主节点的群组中，前者称为高层群组，后者称

为低层群组。 
需要强调的是，本文假设网络中节点将转发与

协商 2 个任务进行划分：在执行前者的过程中节点

必须严格遵循树形拓扑，按照连接关系进行发送；

而后者则是在群组内自由通信。本系统的节点群组

内的协商机制与 PBFT 算法采用了同一种拜占庭节

点数目上限，即在群组内节点的总数量 n′与拜占庭

节点的数量 f ′满足 3 1n f′ ′ +≥ 时，该群组始终可以

达到一致性。 
考虑到视图转换协议会使非拜占庭节点不断向

高层调动，所以本文的网络要求树中的连接是可变

的，即转发关系是可变的，实践证明这是可行的。 
本文采用拜占庭错误模型，即假设错误节点可

能的表现是任意的，只服从下文提出的限制：所有

节点的错误都是独立、不相关的，这一点可以通过

运行不同版本的应用程序、操作系统或由不同的管

理员或密码来实现。 
系统中还会应用密码机制来避免对手伪造、重

放等攻击。各个节点之间流通的消息包括公钥签

名、消息认证码以及消息摘要。本文中使用的全局

变量如表 1 所示。这里遵循惯例，对消息摘要进行

签名并将其附加到消息文本上。所有的节点都由系

统中其他节点的公钥来认证签名。 
对手可以组织各个错误节点进行诸如延迟、漏

发等扰乱系统的行为，但是对手不能长期延误正确

节点的工作。本文假设对手以及其控制的错误节点

在计算能力上是有限的，无法破解上述密码体制，

如对手无法伪造上文中提出的某正确节点的签名

或某群组的集体签名，无法通过对摘要的计算得到

消息，也无法得到 2 个具有相同摘要的消息。 
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表 1 协议中的全局变量 
变量 含义 

D 叶子节点的深度 
w 节点的度 
Nd 深度为 d 的服务器的数量 
N 树中节点的总数量 
f 树中拜占庭节点的总数量 
ld,a 树中 , ( )d aG d D≤ 的任意一个节点，d 表示该节点

的深度，a 表示该节点同层节点集合中的序号 
l1,1 系统初始状态下的主节点 

, ( )d aG d D≤  其 , ( )d aG d D≤ 所有的孩子所构成的群组 

'n  群组中节点的数量 

'f  群组中拜占庭节点的数量 

,l d a

M σ
 

节点 ld,a 发出的带有签名的消息 M 

,Gd a

M σ
 由节点 ld,a发出的带有群组Gd,a中 1f ′ + 个节点联

合签名的消息 M 
D(m) 消息 m 的摘要 

 
此外，这里需要假设所有的复制都满足确定

性，且运行时处于相同状态。 

3  协议的目标与面临的挑战 

3.1  协议的目标 
拜占庭算法的总体目标是保证系统在面临一部

分节点出错的情况下能够保持一致性并正常工作。本

协议在第2节中的假设被满足且系统中拜占庭服务器

数目 f 小于上限的基础上，可以满足 2 个关键指标：

安全性与活性。Lamport[15]在 1977 第一次描述了安全

性与活性，安全性指系统在有限的时间内不会出现问

题，活性指系统在有限的时间内会达到一致。本文中

系统的安全性是指系统一直保持一致性并不断针对

任务进行原子操作，但是，仅依靠安全性不能彻底消

除拜占庭节点的损害，因为不加限制的拜占庭攻击会

对任务本身进行影响，如任务是计算后对文件进行写

入，而拜占庭节点可以通过向文件写入无意义的内容

导致任务失败，针对这种特定情况，协议将读写等敏

感操作的权限交给根节点。 
本文的活性则是指任务在限定的拜占庭节点

数目的前提下一定会在有限的时间内得出一致性

结果，即算法会在规定时间内返回有效值。 
3.2  协议面临的挑战 

显然，拜占庭服务器所处的层次越高，对系统

的威胁越大。本协议的基本思想是通过各个群组的

内部通信限制高层节点的危险行为并通过各群组

不断激活视图转换协议使高层次的拜占庭节点逐

步调换到底层；在执行一定次数后，协议的安全性

是一定可以达到的，并且拜占庭节点一定会处于最

底层。但是如此逐层进行的视图转换带来了巨大的

时间成本，所以协议选择在任务进行到低层时加入

新任务来保证系统的效率性。 
与传统的拜占庭协议的去中心化思想不同，树

形结构本身就带有中心，即叶子节点一定会受到根

节点的影响，节点的层级越高，对系统的影响越大。

这就成为协议面临的 2 个挑战。 
1) 多 , ( )d aG d D≤ 项任务同时进行所带来的复

杂任务调度，如何制定任务完成的条件且制定相应

的满足多任务的一致性、视图转换协议以及低成本

的检查点协议。 
2) 在 1,1G 群组成员全部出错的情况下如何激

活系统，在这种情况下，低层节点接收不到任何消

息或请求。 

4  拜占庭节点上限算法 

不同于其他拓扑结构的分布式系统，树形网络

的节点总数与深度、广度成函数关系，且通信线路

只能沿着树进行，这使拜占庭节点上限与传统协议

的
1

3
Nf −

< 完全不同，其中，N 为系统中的节点总

数，f 为系统的拜占庭节点数目。本协议的拜占庭

节点上限与节点总数以及树的度有关。 
为了方便进行阐述，本文采用所有非叶子节点

度都为 w 且叶子深度为 D 的树进行分析，其中

3w≥ 且 1d > ，那么系统内节点共有
1
1

dwN
w
−

=
−

。 

本文中节点在群组的协商机制与 PBFT 算法采

用同一拜占庭节点上限，即 3 1n f′ ′ +≥ 。显然，如

果一个群组无法达成一致，该群组的局部主节点即

使正常也无法工作，系统就可以视为增加了拜占庭

节点。 
本系统中拜占庭节点上限 f 与节点总数 N 的关

系，与每个节点的度、拜占庭所处位置有关，传统

的 3 1N f +≥ 的关系显然是不成立的。在下文中会

进行介绍，如果高层存在拜占庭节点，那么系统会

依照协议通过视图转换协议将拜占庭节点全部调

整到叶子节点，所以这里不妨假设所有拜占庭节点

都是叶子节点并处在 D 层，第 D 层
2Dw −
个群组，

在不影响系统一致性的情况下，每个群组内最多只

能有
3
w⎡ ⎤
⎢ ⎥⎣ ⎦

个拜占庭节点，
3
w⎡ ⎤
⎢ ⎥⎣ ⎦

为
3
w
向下取整的结
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果 。 所 以 2

3
D wf w − ⎡ ⎤× ⎢ ⎥⎣ ⎦

≤ ， 最 终 可 得

( 1) 1
3

w Nf
w

− +
≤ ，具体推导过程如下所示。 

 
1

2 2

3 3 3

D
w Dw w wf d w

−
− −⎡ ⎤ =⎢ ⎥⎣ ⎦

≤ ≤  

 

1 ( 1 1)( 1) ( 1) 1
3 3 ( 1) 3

D dw w w w Nf
w w w

− − + − − +
= =

−
≤

 

即
( 1) 1

3
w Nf

w
− +

≤ ，其中，w 为树的度，N 为树的

总节点数。 
该条件仍适用非对称的树结构，但是需要满足

w 是树中节点的最小度且 3w≥ ， 1d > 。 

5  协议算法设计 

本文针对树形拓扑结构的分布式系统提出了

一种状态机复制协议，与传统的拜占庭协议相似，

本协议也由 3 个子协议组成：一致性协议、视图转

换协议以及检查点协议。一致性协议组织各个群组

执行请求，视图转换协议在当前的局部主节点发生

错误时协调新的局部主节点，检查点协议使每个节

点保存足够的状态并尽可能降低执行视图转换协

议的成本。 
下面，对 3 个协议进行分别介绍。 

5.1  一致性协议 
由于树形结构的层次性，系统无法使每个正确

节点的结果都能反馈到客户，协议的安全性关键在

于保证一个非拜占庭节点的根节点能够产生满足

条件的
1,1

, , , ,
G

REPLY v t c r
σ

，即获得足够的联合签

名来保证自己的结果被接受。图 1 和图 2 分别为度

为 3 的二层和三层树的一致性协议的基本流动。 

 
图 1  度为 3 的二层树协议执行过程 

由图 1 和图 2 可以得出树形结构的深度 D 与系

统执行每次任务的通信轮数 r 满足 4 2r D= − ，其

中， 2D≥ ，显然 D 与 r 满足线性关系。但是与传

统的 PBFT 算法不同，系统能同时执行最多 D 个任

务，所以系统的整体效率是基本不变的。 
上文中已经提到，树形结构被分为若干个群

组，所以任务的完成实际上是协议在各个群组内部

的协调，群组的工作最终保证了目标的实现。为了

详细描述协议内容，下面将对一条请求的执行过程

进行解释。 
1) 向主节点发送请求 
客户端 c 请求系统执行操作 o，向根节点发送

消息 , , ,
c

m REQUEST o t c
σ

= ，其中，t 为该请求的

时间戳，保证该请求语义的时效性。 
此时客户针对操作 o 设置 2 个计时器 sTimer ，

cTimer 并开始计时，前者用于收集主节点自证消息的

返回时间，后者用于收集主节点操作结果的返回时间。 
2) 主节点收到请求，向客户发送自证消息 
当主节点接收到请求 , , ,

c
REQUEST o t c

σ
后，会

 
图 2  度为 3 的三层树协议执行过程 
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立刻向客户发送自证消息
1,1

, , , ,
l

PRE REPLY v t c
σ

−

以证明自己是非拜占庭节点。 
①客户在 sTimer 的可允许范围内收到自证消息。 

客户收到自证消息后，对其签名进行验证。停

止时钟 sTimer ，每隔τ向根节点发送一个新的请求

（τ为非拜占庭节点从开始收集联合签名到开始

为双亲签名的平均时间间隔）。 
②客户在 sTimer 可允许范围内未收到自证消息。 

向主节点的序列号最低的孩子节点发起视图

转换协议，等待 sTimer 计时 Tworst 后再次发送请求

(Tworst 为系统在最差情况下整体执行视图转换协

议所需时间)。 
3) 主节点为请求分配序列号并群发给孩子，然

后执行操作并开始请求联合签名 
主节点在视图 v 下为请求分配序列号 n 并群发

1,1
, , , , ,

l
ORDER REQ v n d var m

σ
− 到所有的孩子，

其中，v 为发送时群组 1,1G 的视图号，n 为请求的序

列号， ( )d H m= 为消息 m 的摘要，var 为执行操作

o 的参数集。 
然后执行操作得出结果 r，并开始向孩子发送

联合签名请求，内容为 

 
1,1

, , , , ,
l

JOINT SIG v n d r m
σ

−  

只有在 ct t> 时主节点才会接受请求并将请求

加入其日志中，其中， ct 为主节点之前所接收过的

最大时间戳。 
①节点 ,i jl 接收到请求后，群发给孩子并执行操

作，然后开始请求联合签名。 
节 点 ,i jl 接 收 到 请 求 ,ORDER REQ−  

, , , ,
f

v n d var m
σ

后（ fσ 为节点 ,i jl 的双亲的签名，v

为节点 ,i jl 所在的高层群组视图号），首先验证 m 是

否为一个完整的请求消息，d 是否为 m 的正确摘要，

max 1n n= + 是否成立（ maxn 为节点日志中最大的序

列号），v 是否与自己所在的高层群组视图号相同。

如果上述条件满足，则接受该请求并将其加入日志中。 
如果节点 ,i jl 不是叶子，则向孩子发送

,
, , , , ,

li j
ORDER REQ v n d var m

σ
− ，然后执行操作得

出结果 r，开始不断向完成联合签名收集任务的孩子群发

联合签名请求
,

, , , , ,
li j

JOINT SIG REQ v n d r m
σ

− − ，

直到收集到 1f ′ + 个节点的联合签名，其中，v
为 ,i jl 的低层群组视图号，收集到 1f ′ + 个节点的

联 合 签 名 后 告 知 双 亲 , 消 息 形 式 为

,

, , , ,
Gi j

JOINT SIG COM v n d r σ− − 。 

如果节点 ,i jl 是叶子，则直接执行操作得出结果

r 并进入下一步。 
②节点 ,i jl 等待了时间 dT 未接收到请求。 

如果节点等待了时间 dT 一直未收到请求（ dT 为

节点所在层的等待时间上限），那么向双亲发送测试

消息
,

,
li j

TEST MES v
σ

− ，其中，v 为节点所在的高

层群组视图号；如果双亲答复了 ,
f

TEST MES v
σ

− ，

那么再次重置计时器；否则激活视图转换协议。 
4) 节点 ,i jl 接收到联合签名请求 

节点 ,i jl 收到联合签名请求 JOINT SIG− −  

, , , , ,
f

REQ v n d r m
σ

后（ fσ 为节点 ,i jl 的双亲的签

名），首先验证 m 是否是一个完整的请求消息，d
是否是 m 的正确摘要， max 1n n= + 是否成立（ maxn 为

节点日志的最大的序列号），v 是否与自己保存的高

层群组的视图号相同。如果上述条件满足，则开始

下一步判定。 
节点 ,i jl 比对 r 是否与自己所得结果相同，如果

相同则执行签名并将该请求加入日志，如果不同则

拒绝签名，如果一个非拜占庭叶子节点连续拒绝其

双亲 2 次，则启用视图转换协议。 
5) 主节点向客户返回操作结果 
主节点在收集到 1f ′ + 个孩子的联合签名后，

将其加入日志，然后向客户发送回复信息

1,1
, , , ,

G
REPLY v t c r

σ
客户对签名进行认证正确后，

接受该结果 r。 
5.2  检查点协议 

在 PBFT 协议中，节点需要在收集到至少 f+1 个

非拜占庭节点的结果之后才能将存储的运算结果

删除。在本协议中，一旦节点执行了双亲发出的对

n 号请求的联合签名，那么它就会将自己的 n 号请

求运算结果删除，主节点在客户接受了自己的回复

后也会将自己的 n 号请求运算结果删除。 
如果拜占庭节点是局部主节点（根节点也可以

视作 1,1G 的局部主节点），需要通过视图转换协议选

出新的局部主节点，如何提供证明一个节点为非拜
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占庭节点的证据成为检查点协议需要解决的首要

问题。此外，如果节点丢失了部分消息，也需要通

过向其发送全部或部分服务状态来为其更新状态，

这些状态由检查点提供。 
在传统 PBFT、zyzzyva 等算法中，节点会收集

2f+1 个检查点消息作为证据，由于收集证据的计算

成本太高，所以会在每执行一定数量（如 100 次）

的请求后进行证据计算，由证据计算产生的系统状

态称作检查点。 
考虑到系统中流转的请求一般不止一个，对不

同层次的节点要求统一请求序列号会导致系统混

乱，但是同一层次的节点的执行序列号是相同的，

所以本算法只要求节点与其兄弟进行统一。 
检查点生成的具体方法如下：当一个节点 ,i jl 在任务

n期间收集到 1f ′ + 个节点的联合签名后，向兄弟节点发

送
, ,

, , , , , , ,
li j Gi j

CHECKPOINT n d i j JOINT SIG v n
σ σ

′ −  

其中， n′为上一个任务的序列号，d 为当前状态的

摘要，v 为当前的视图号。每个收到消息的节点都

将其记入日志，
,

, ,
Gi j

JOINT SIG v n
σ

− 就是节点正确

的证据，协议通过孩子的联合签名证明双亲的正确

性。生成检查点后，节点将日志中所有序列号小于

n 的检查点全部清除。 
检查点协议主要用于视图转换时为选取局部

主节点提供依据，并且保持节点日志中的数据有

序、有界。 
5.3  视图转换协议 

视图转换协议保证了系统在主节点出错的情

况下仍具有活性。当节点等待时间超过预设值时，

协议将触发以避免节点陷入无限等待。 
所有的视图转换协议都是在群组内进行的，所

以本文中讨论在群组 ,i jG 内的执行过程。 

如果一个节点
11,i kl + （ ,i jG 为节点

11,i kl + 的高层群

组，即局部主节点为
11,i kl + 的双亲 ,i jl ）拒绝双亲 ,i jl 的

联合签名请求 2 次或在视图 v 中的等待时间超过 dT

且未回复节点的测试消息，那么开始请求向视图

v+1 变换。节点开始只接收视图变换、视图选举、

新视图、认同和检查点消息，并向其兄弟群发 

 
1, 1

, 1, , , ,

, 1, ,
li k

VIEW CHANGE v n C P

VIEW ELET v n C
σ

+

− +

− +
 

其中，n 为节点 ,i jl 的检查点号，C 为节点 ,i jl 的证据，

P 为节点 ,i jl 中序列号大于 n 的请求集合。 

如果收到消息的节点
21,i kl + 验证签名正确，则接受

消息并向兄弟群发消息
1, 2

, 1, ,
li k

VIEW ELECT v n C
σ

+

− +

群组内成员在收到 1f ′ + 条后，根据收到的选举消

息，认同 C 的序号最大且 j（节点在层次内的序号）

最小的节点为视图 v+1 的局部主节点。 
选举完成后，新的局部主节点 1,i al + 向兄弟群发

消息
1,

, 1, ( 1, )
li a

NEW VIEW v i a
σ

+

− + + ，向前任局部

主 节 点 所 在 的 高 层 群 组 成 员 发 送 消 息

1,
, ( 1, )

li a
NEW VIEW UP i a

σ
+

− − + ，向孩子发送消息

1,
, ( , )

li a
NEW VIEW DOWN i j

σ
+

− − 。 

所有接收到消息的节点根据消息中的坐标位

置建立新的通信关系。 
经过视图转换协议 1,i al + 与 ,i jl 变换了位置和关

系，收到 NEW-VIEW-UP 的节点接纳新的 ,i jl 节点，

且其在群组中的地位不变，然后向新 ,i jl 节点发送消

息 , ,
l

ACCEPT v p
σ
，其中，v 为该群组的当前视图

号，p 为节点 中序列号大于 n 的请求集合， lσ 为各

节点的签名。收到 NEW-VIEW-DOWN 消息的节点

接纳新的 1,i al + 节点且其在群的地位不变，然后向新

1,i al + 节点发送消息 ,
l

ACCEPT v
σ
，其中，v 为该群

组的当前视图号， lσ 为各节点的签名。由于在系统

中拜占庭节点会被降到低层群组中，正确节点会被

升至高层群组，所以在 NEW-VIEW-UP 中会给新节

点更新任务序列，而 NEW-VIEW-DOWN 中没有该

消息。 
通过视图转换协议系统不断将拜占庭节点向

底层调动以防止其影响系统运行。 

6  性能分析 

本节针对协议的性能进行分析，证明其具有

安全性、活性，并对其时间、空间成本进行分析

比较。 
6.1  安全性证明 

本系统的安全性是指系统一直保持一致性并

不断针对某任务进行原子操作。 
1) 多任务下的一致性挑战 
为了提高吞吐量，协议允许多任务同时在系统

中运行。此时的一致性体现在运行中的群组中，即

同一群组中的节点有相同的视图号与任务序列号，
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为保证这一点，视图转换协议在执行时会为正确节

点更新任务序列以保证群组内的一致性。除了根节

点与叶子节点外，每个节点都处在 2 个群组中，当

其工作于高层群组时主要考虑任务序列的下发，对

应于未执行的任务序列，工作于低层群组时主要考

虑当前任务与上个任务的序列号，对应于已执行的

检查点。通过群组的一致性实现多任务条件下的一

致性。 
2) 多种拜占庭节点位置下的一致性挑战 
假设一个非拜占庭节点的双亲为拜占庭节点，

那么它无法得到来自该节点的联合签名，根据系统

整体假设，树中拜占庭节点的数目有数量限制，所

以即使拜占庭节点处在高层，也无法将错误信息继

续向高层扩散。 
假设一个非拜占庭节点的孩子为拜占庭节点，

那么由于孩子无法收集足够数目节点的联合签名，

所以无法将错误向高层扩散。 
如果一个群组内的拜占庭节点数目大于 f ′个，

由于对手相互独立，所以这个群组会停止工作，无

法对一致性造成影响。而长时间停止工作则会触发

视角转换协议，最终将低层的正确节点加入本群组

并将错误节点换入低层。 
综合上述讨论，协议保证了系统的安全性。 

6.2  活性证明 
为了提供活性，节点需要在一段时间内没有请

求的情况下触发视图转换协议。 
在最坏情况下，所有的拜占庭节点都集中在

1,1G 群组内使客户的请求无法下达或系统中有足够

的拜占庭节点使系统无法工作，系统会在有限的等

待时间内触发视图转换协议，并通过有限次的迭代

将所有的拜占庭节点调动到叶子的位置。 
视图转换协议实际上可以视为一个可以在各

群组内执行的可迭代的函数，具体操作是由可自证

的子节点发起，将不作为的双亲节点替换并向兄弟

节点发出声明，结果是原低层群组内正常的子节点

成为双亲节点并成为高层群组的子节点。其实质是

将低层的正常节点转换到高层，所以在最不理想的

情况下，每个拜占庭节点都经历 D−1 次视图转换协

议并进入最底层，很明显这是个有界值，所以活性

是一定可以保证的。 
6.3  可用性分析 

拜占庭算法的可用性主要取决于算法能否将

开销降低到现实可接受范围内。下面就其可用性方

面与经典算法如 PBFT、Zyzzyva 等算法进行比较。 
1) 拜占庭节点上限与系统规模对比 
假设拜占庭节点数目为 f，经典算法如 PBFT、

Zyzzyva、HQ 等算法对系统规模的要求最小为

3f+1，最大为 5f+1，本算法要求为 

 3 1
1

wf
w

−
−

 

其中，w 为树中节点最小度。显然在 w 较大时系统

规模可视为 3f，与经典算法中的最小要求相符。 
2) 空间复杂度对比 
由于树形结构中节点间无法进行大规模通信，

所以本协议将协商范围缩小并按层次执行，其实质

是牺牲时间成本来交换空间优势。 
本文提出的算法空间复杂度由节点所构成的

树的结构决定，以 D 层 w 度的树为例，为方便演示，

假设每个非叶子节点都有 w 个孩子，则该树共有

1
1

DwN
w

−
=

−
个节点，对于同等规模的 PBFT 拜占庭

系统，执行一次任务需要进行 2CN T⋅ 次交互，T 为

单个节点执行一次任务需要交互的轮数，本系统则

需要执行 4( 1)( 1)(2 1)N w D− − − 次计算，在节点数量

足够的情况下，本算法比传统算法在空间复杂度上

降低了一个数量级。 
本系统在单任务的时间复杂度上不具备优势，

但是与传统算法不同的是系统可以同时执行 d 个任

务，所以在吞吐量上仍有较好的表现，直接与传统

算法比较瓶颈服务器计算量显然是无意义的。表 2
比较了不同拜占庭协议的参数。 

表 2    本系统与不同拜占庭系统各参数比较 

算法 服务器数量
单一请求 

所需阶段数 
单一请求 
所需计算数 

本文算法
3 1

1
wf
w

−
−

 4d−2 4(N−1)(d−1)(2w−1) 

PBFT 3f+1 4 2N(N−1) 

HQ 3f+1 4 2N(N−1) 

Zyzzyva 3f+1 3 
3 ( 1)

2
N N −

 

 

7  结束语 

已有的拜占庭系统都无法应用于树形结构的

分布式系统，并且占用大量计算与存储资源。本文

提出了一种适用于树形结构的拜占庭系统，对其协

议进行了详细介绍与分析，并在理论上对其进行了
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分析与比较，证明了本系统满足安全性与活性，并

分析了其可用性。 
经过比较，本系统在空间复杂度上具有较大优

势，但是与 Zyzzyva 协议相比，本协议在 MAC 计

算量上较为复杂，影响了系统的整体表现。下一步

工作将针对降低 MAC 计算量进行展开，以提高算

法的效率。 
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